Bulletin d’Alerte EN

VIGIPIRATE MINISTRE e e
Lundi 25 mars 2024 i

OBJET : EVOLUTION DU CONTEXTE GEOPOLITIQUE ET REVENDICATION DE L’ATTENTAT DE MOSCOU PAR L’ETAT
ISLAMIQUE.

Faisant suite & I'attentat de Moscou du 22 mars 2024 revendiqué par 'organisation Etat islamique et aux
menaces terroristes pesant sur notre pays, le Président de la République a réunile 24 mars 2024 un conseil
de défense et de sécurité nationale lors duquel il a été décidé de rehausser le plan VIGIPIRATE a son
niveau le plus élevé « Urgence attentat » sur I'ensemble du territoire.

1 Contexte général

Depuis le début de l'année 2024, plusieurs attentats ont été déjoués en France et en Europe, preuve d'une
élévation globale du niveau de la menace terroriste. De maniére concomitante, les événements qui se
déroulent en Ukraine, en Russie et au Proche-Orient contribuent a dégrader la situation géopolitique
internationale et laissent craindre la possibilité du retour d’'une menace terroriste projetée sur le territoire
national. A cela s'ajoute un niveau de menace cyber demeurant trés élevé.

2 Mesures de protection 3 Niveau de vigilance

Dans ce contexte, le Premier ministre éléve le plan VIGIPIRATE au niveau
« Urgence attentat » sur I'ensemble du territoire national et demande a
chaque autorité compétente de s’assurer de la parfaite exécution des
mesures de vigilance, prévention et protection déja actives. Tout en

maintenant les mesures spécifiques sur les lieux éducatifs, un effort
particulier est porté sur les événements et batiments culturels et cultuels,
notamment en fin de semaine. fvicwinare\

. . . s . . URGENCE ATTENTAT
Ainsi, les mesures suivantes du plan sont renforcées, en particulier dans —
les périodes les plus sensibles :

- BATIMENT (BAT-12-03): renforcer la surveillance aux abords des
batiments publics, éducatifs, sportifs, culturels et cultuels. frrairman
- BATIMENT (BAT-21-01): contrdler les accés des personnes, des S o
véhicules et des objets entrant dans ces batiments.
Face aux menaces cyber toujours présentes, les mesures additionnelles
suivantes sont activées :
f vicipirae |

- NUMERIQUE (NUM 21-01) : créer des remontées d’alertes de sécurité
dans les établissements sensibles et notamment les établissements
scolaires.

- NUMERIQUE (NUM 51-01): vérifier les annuaires de crise et le
fonctionnement des moyens de communication sécurisés.

4 Restez vigilant, formé et informé

RESTEZ VIGILANT LES BONS REFLEXES RESTEZ INFORME
e Guide des bonnes pratiques o Les affiches de e  SurX:Beauvau alerte
pour la streté des espaces sensibilisation | SGDSN gouvernementFr, Interieur gouv
publics. e logogrammes- e  Alétranger : service Ariane
vigipirate.pdf

FAIRE FACE ENSEMBLE

PREVENIR C'EST PROTEGER. EN CAS DE SITUATION SUSPECTE, PREVENEZ LE 17 OU LE 112.


https://www.sgdsn.gouv.fr/files/files/Publications/guide-unique-de-sensibilation-vigipirate-pact-num-v7.pdf
https://www.sgdsn.gouv.fr/files/files/Publications/guide-unique-de-sensibilation-vigipirate-pact-num-v7.pdf
https://www.sgdsn.gouv.fr/files/files/Publications/guide-unique-de-sensibilation-vigipirate-pact-num-v7.pdf
https://twitter.com/beauvau_alerte
https://twitter.com/gouvernementFR?ref_src=twsrc%5Egoogle%7Ctwcamp%5Eserp%7Ctwgr%5Eauthor
https://twitter.com/Interieur_Gouv?ref_src=twsrc%5Egoogle%7Ctwcamp%5Eserp%7Ctwgr%5Eauthor
https://pastel.diplomatie.gouv.fr/fildariane/dyn/public/login.html
https://www.sgdsn.gouv.fr/vigipirate/les-affiches-de-sensibilisation
https://www.sgdsn.gouv.fr/vigipirate/les-affiches-de-sensibilisation
https://www.sgdsn.gouv.fr/files/files/Vigipirate/logogrammes-vigipirate.pdf
https://www.sgdsn.gouv.fr/files/files/Vigipirate/logogrammes-vigipirate.pdf
https://www.sgdsn.gouv.fr/files/files/Vigipirate/logogrammes-vigipirate.pdf
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MESURES DE SECURITE RENFORCEES LE 25 MARS 2024

¢ Renforcement de deux mesures existantes de sécurité des batiments :

o Batiment 12.03 : restriction voire interdiction des activités aux abords des
installations et batiments désignés, en lien avec les forces de sécurité intérieure
voire la préfecture en tant que de besoin.

o Batiment 21.01 : contréle des acces des personnes, des véhicules et des objets
entrants (dont le courrier), qui doit étre systématique depuis I'attentat d’Arras.
En cas de refus, I'accés a I'établissement peut étre refusé.

e Activation deux mesures de sécurité numérique :

o Numérique 21.01 : création des remontées d’alertes de sécurité dans les
établissements sensibles notamment les établissements scolaires notamment
face a la vague de piratage d’ENT, en s’appuyant sur tous les acteurs
ministériels.

o Numérique 51.01 : vérification des annuaires de crise et des moyens de
communication sécurisés. Ces annuaires doivent couvrir 'ensemble des acteurs
concourant a une crise (interne a la structure sans oublier le volet cyber;
externe a |'établissement notamment forces de sécurité intérieure, secours,
préfecture, etc.). L'usage de l'outil Tchap (messagerie instantanée de
I'administration) devra étre favorisé, notamment en cas d’absence des espaces
numeériques de travail.

MESURES DE SECURITE DIFFUSEES LE 15 OCTOBRE 2023
TOUJOURS EN VIGUEUR

La mobilisation de tous les acteurs académiques et le déploiement de vos personnels de
prévention et de sécurité ainsi que des équipes pédagogiques dans les écoles et les
établissements scolaires permettront d’accroitre le niveau de sécurité et d’accompagnement
des équipes éducatives.

Les mesures suivantes seront a prendre en lien étroit avec les préfets.

Vous pourrez également vous rapprocher des collectivités locales, pour les mesures de sécurité
batimentaires.

Ces mesures s’appliquent également aux activités périscolaires.

1. Le plan Vigipirate se traduit par une plus forte sécurisation des écoles et des établissements
scolaires.

e Renforcement de la surveillance et contrbéle des rassemblements aux abords des
établissements ;
Restriction voire interdiction des activités aux abords des batiments ;
Renforcement de la surveillance aux abords des établissements ;

e Renforcement du contrdle d’accés des personnes et des véhicules.


https://www.tchap.gouv.fr/
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2. En complément de ces mesures renforcées, les consignes suivantes doivent étre rappelées
aux personnels exercant dans les écoles et les établissements scolaires et aux personnels
qui interviennent en leur sein, aux parents d'éléves et aux éléves.

L'accueil a I'entrée des écoles et établissements scolaires est assuré par un adulte ;

Un controle visuel des sacs doit étre effectué ; en cas de refus, le directeur d’école ou
le chef d'établissement peut refuser I'accés a I'établissement ;

L'identité des personnes étrangeres a I'établissement est systématiquement vérifiée ;
en cas de doute, le directeur d’école ou le chef d'établissement peut refuser I'accés a
I’établissement ;

Une attention particuliére doit également étre portée a la gestion des flux d'éléves, des
entrées et sorties dans les écoles et établissements scolaires, en particulier ceux qui
comportent un internat.

Dans la mesure du possible, les attroupements doivent étre évités car ils exposent leurs
membres a une menace d'attaque directe. Des solutions limitant la fréquence des
allées et venues entre I'établissement et la voie publique doivent étre recherchées.

Il est demandé a chacun de signaler tout comportement ou objet suspect, y compris
aux abords des établissements.

3. Conforter |'approche globale de la sécurité et renforcer les liens avec les services de
sécurité

Vous renforcerez le partage d’informations entre le ministére de I'intérieur et des outre-
mer et celui de I'éducation nationale et de la jeunesse au sein des instances locales
dédiées, notamment dans le cadre des cellules de prévention de la radicalisation et
d'accompagnement des familles mises en place dans chaque département;

Chaque école et chaque établissement doit vérifier |'efficacité et la connaissance par
I'ensemble des personnels et des représentants de parents d'éleves de son plan
particulier de mise en sGreté (PPMS) ainsi que des mesures spécifiques a prendre en cas
d'intrusion ;

Chaque école et chaque établissement doit activer son PPMS lorsque cela est
nécessaire et mettre en ceuvre les actions requises ;

Les directeurs d'école et chefs d'établissement peuvent prendre attache aupres des
équipes mobiles de sécurité de I'éducation nationale pour la bonne mise en ceuvre des
mesures ;

Chaque école et chaque établissement doit disposer d'une procédure d’alerte vers les
autorités académiques et partenaires locaux. Les menaces ou incidents significatifs
doivent étre immédiatement signalés et donner lieu a la mise en ceuvre des mesures de
protection et d’accompagnement nécessaires. Les contenus suspects ou illicites
diffusés sur Internet doivent étre transmis a la plateforme Pharos ;

Le renforcement des liens avec les acteurs académiques (dont les équipes mobiles de
sécurité ou encore les responsables de la sécurité des systemes d'information face a la
vague de piratage d'ENT), les collectivités territoriales les polices municipales et les
forces de sécurité intérieure est essentiel. Les directeurs d’école et chefs
d’'établissement doivent pouvoir disposer a tout moment des conseils d‘un
interlocuteur de proximité au sein de la police ou de la gendarmerie identifié comme
le correspondant « sécurité école ».
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4. Des sorties scolaires autorisées qui requiérent une vigilance particuliére en lien avec les
forces de sécurité

Les voyages scolaires demeurent autorisés. Conformément a la réglementation en vigueur, ils
doivent faire I'objet d’une autorisation préalable des services académiques. En lien avec les
préfets, ['autorité académique pourra interdire un voyage si les conditions de sécurité ne sont
pas remplies.

Les sorties scolaires occasionnelles (théatre, sortie nature...) sont également autorisées. Elles
ne nécessitent pas d'autorisations préalables auprés des autorités académiques.

Les voyages et sorties scolaires doivent faire I'objet d’une vigilance particuliére de la part des
organisateurs et des autorités académiques.

Les déplacements et activités dans des espaces a proximité des écoles et établissements
(stades...) dans le cadre de I'éducation physique et sportive peuvent étre maintenus dans le
respect des regles de sécurité.

5. Les activités au sein des écoles et des établissements

Les activités prévues dans les établissements, telles que les réunions parents-professeurs, sont
maintenues.

Les deux exercices PPMS doivent étre réalisés dans chaque école et établissement scolaire.

Pour une diffusion de la culture commune de la sécurité auprés de l'ensemble de la
communauté éducative, la mise en ceuvre de la sécurisation scolaire peut étre inscrite a I'ordre
du jour des conseils d’école et conseils d’administration des établissements scolaires.

6. Le signalement des incidents graves

Les procédures habituelles de signalements vers la cellule ministérielle de veille et d’alerte sont
maintenues.
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